
 
 

 

 :مقدمـة

ولكن . يعتبر مصرف الراجحي مسئولاً عن ضمان أمن معلومات العميل أثناء تعامله مع الإنترنت

  .يعتبر العميل مسئولاً عن اتخاذ تحوطات معينة لحماية نفسه وماله

في حالة وجود أي استفسارات أخرى بعد الإطلاع على المادة أدناه نأمل الاتصال على الهاتف 

أو إرسال رسالة بريد الكتروني على العنوان  8001228888المصرفي على الرقم 

ecorporate@alrajhibank.com.sq   

  .ي يجب عليك اتخاذها قبل إدخال اسم المستخدم أو الرقم في الإنترنتما هي التحوطات الت

مثلما أنك تتخذ احتياطات وقائية عند استخدام الصراف الآلي فمن صالحك اتخاذ احتياطات وقائية عند 

وبصرف النظر عن دخولك على الإنترنت سواء من مقهى أو من . استخدام المصرفية الالكترونية

  :شخصي فإننا نقترح ما يأتي المنزل أو من حاسب

من المهم أن تتأكد أنك في موقع الراجحي على الشبكة ويتم ذلك بالتأكد من شهادة الراجحي  •

  .الأمنية

 التأكد دائماً من سرية  • Token  device وعدم تسليفه لزملائك في العمل حيث أنك ستكون

 .مسئولاً عن استخدامه

 .نية الموجهة نحو الحاسب الشخصي الخاص بكلتكن يقظاً بصفة خاصة من الكاميرات الأم •

 كيف تعرف أنك في موقع المصرفية المحلي الآمن؟

  

 URLوأنه يمكنك رؤية  "http"بدلاً من  "https"يبدأ بـ  URL الرابط تأكد من أن

basher.com.sa/NewEcorparate/P/login/companyUser.dohttps://www.almu   

إن شاشة الدخول التي يتم إدخال اسم المستخدم والرقم . كاملاً في حقل عنوان المتصفح الخاص بك

  (ssl:"secure sockets layer)السري مؤمنة باستخدام تقنية التشفير 



 
 

 

  .spoofed  مموهوكيف تتأكد أنك لست في موقع   spoofingوالاخفاء  التمويهما هو  

عبارة عن ممارسة يستخدمها المجرمون لاستدراجك إلى موقعهم بهدف صريح   Spoofing  التمويه 

 ويبدو الموقع. وهو الاحتيال على موظفي البنوك والمتسوقين الذين يستخدمون الإنترنت في تعاملاتهم

مثل الموقع الحقيقي ولكن يسهل مع بعض عمليات الفحص تحديد ما إذا كان الموقع  spoofed المموه

  .صحيحاً أم لا

  ما هي الشهادة؟

والشهادة نفسها عبارة عن ملف صغير مشفر يحتوي على . هي دفتر هوية رقمي يثبت صحة الموقع

ة هذه الشهادة ويمكن التحقق من صح. بالتحقيق من صحتها  VeriSignمعلومات معينة قام هيئة 

وهكذا فإن الشهادة الرقمية عبارة . بالنظام المبين في أي متصفح ميكروسوفت أو فير فوكس أو قوقل

عن مستودع معلومات لإثبات التلاعب أو تزوير المعلومات حيث يتأكد من صحة هوية حامل الشهادة 

  .أن يكون شخصاً أو خادم شبكة

  ؟ VeriSignمن أو ما هي هيئة 

م وهي مقدمة على غيرها في مجال هذه الشهادة حيث 1995في عام  VeriSignسيس هيئة لقد تم تأ

تقدم خدمات عامة ومشاريع خاصة موثوقة من أجل تأمين جميع أنواع المشاريع الالكترونية وتلعب 

. وزارة الداخلية في إصدار دفاتر هوية وطنية هادات دور مماثل للدور الذي تلعبههيئة إصدار الش

وللقيام بهذا العمل . هيئة إصدار الشهادات بالتأكد من صحة ودقة المعلومات قبل إصدار الشهادة وتقوم

ولدى هيئة . أو الاحتيال الداخلي لمقاومة الإختراقبإنشاء بنية أمنية ضخمة  VeriSignقامت هيئة 

VeriSign  اء العالمبلداً في العالم وتحظى بالالتزام في جميع أنح) 35(موطي قدم في أكثر من.  

  ؟VeriSignلماذا يستخدم مصرف الراجحي 

الريادة في مجال أمن الإنترنت منذ بداياتها ولديها حصة في السوق العالمي تزيد  VeriSignلقد تبوأت 

ويرجع ذلك إلى تطبيقها إجراءات متشددة لإثبات صحة المعلومات تطابق آخر ما %. 80على نسبة 

  . توصلت إليه التقنية بحيث أصبحت المعيار الفعلي في أمن الهوية الإلكترونية



 
 

 

  .الإضافية التي تستخدمها مصرفية الإنترنت الخاصة بمصرف الراجحيما هي المزايا الأمنية 

  .لقد أنشأ مصرف الراجحي الإجراءات الأمنية التالية من أجل حماية العميل وحماية المصرف

  برنامج التشفير المتقدم

لوقت وفي ا. يستخدم مصرف الراجحي المعايير الأكثر تقدماً والمقبولة عالمياً في مجال تقنية التشفير

لذلك من مصلحتك تحديث . في المتصفحبت   128الحاضر يستخدم مصرف الراجحي نظام تشفير 

نأمل ملاحظة أن مصرف الراجحي لا ينصح . المتصفح الخاص بك على أحدث نسخة يتم إصدارها

إذ . (فقط المتصفح الصادر تجارياً –باستخدام المتصفحات من نماذج بيتا للدخول إلى مصرف الإنترنت 

  ).أن بيتا في عالم تقنية المعلومات يشير إلى البرمجة التي ما زالت قيد الاختبارات

   Token أمنية للدخول على الحساب بطاقة واسم المستخدم 

   إذا كنت مسجلاً كمستخدم ولديك بطاقة أمنيةلا يمكنك استخدام خدمة المصرفية الالكترونية إلا

  :التجاوزات الأمنية

وبعد فشل المحاولة الثالثة لن . الإدخال الرقم السري في الموقع بصورة صحيحةللعميل ثلاث فرص 

وبعد ذلك يجب عليك الاتصال بمكتب المساندة الفورية لمصرف الراجحي . يسمح لك بالدخول إلى الخدمة

  .لإعادة تضبيط الرقم السري

  :فصل الخدمة

ولكي تتمكن . ة سوف يتم فصل الخدمةدقيق) 15(في حالة قيامك بتسجيل وعدم استخدام الخدمة لمدة 

  .من الدخول على حساباتك عليك التسجيل مرة أخرى

 


